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Annotation. This article examines the impact of digitalization on modern entrepreneurship and analyzes 
the resulting legal challenges. It examines the economic, legal, and technological factors that determine 
the relevance of digital business transformation, including the legal regulation of smart contracts, personal 
data protection, intellectual property protection, and the security of digital products and IT developments. 
It substantiates the need for lawyers with IT competencies to support digital business processes, develop 
smart contracts, and manage risks amid the active implementation of artificial intelligence, blockchain, and 
big data technologies. It concludes that legal support for digital processes plays a key role in the sustainable 
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Современная экономика находится в про-
цессе глубоких трансформаций, вызван-

ных стремительным внедрением цифровых тех-
нологий. Их влияние ощущается во всех аспектах 
предпринимательской деятельности: от способов 
ведения бизнеса и взаимодействия с клиента-
ми до организационной структуры компаний и 
процессов принятия управленческих решений. 
Цифровые инструменты, включая искусственный 
интеллект, аналитические платформы больших 
данных (Big Data), блокчейн, облачные сервисы и 
мобильные приложения, создают новые возмож-
ности для оптимизации ресурсов, повышения 
эффективности, снижения издержек и расшире-
ния рынков сбыта. Вместе с тем, стремительная 
цифровизация ставит перед предпринимателями 
и государством комплекс новых юридических вы-
зовов, requiring адаптации предпринимательского 
права и разработки соответствующих норматив-
ных механизмов.

Как подчёркивает В. К. Андреев, «внедрение 
в гражданский оборот информационных техноло-
гий невозможно без изучения влияния на право-
вое регулирование предпринимательства» [4]. 

Актуальность изучения влияния цифрови-
зации на предпринимательскую деятельность 
определяется несколькими ключевыми эконо-
мическими, юридическими и технологическими 
факторами.

1. Экономические факторы. Цифровые тех-
нологии становятся одним из важнейших ресур-
сов конкурентоспособности бизнеса, напрямую 
влияя на экономическую устойчивость, инно-
вационный потенциал и способность компаний 
адаптироваться к быстро меняющимся рыночным 
условиям.

К экономическим факторам относятся:
– повышение роли цифровых технологий как 

стратегического ресурса;
– рост инновационного потенциала компаний;
– расширение рынков и повышение эффек-

тивности управления.
2. Юридические факторы. Развитие платфор-

менной экономики, электронной коммерции и 
цифровых стартапов формирует новые формы 
предпринимательства, которые традиционное 
право регулирует недостаточно полно. Это ка-
сается как процедур заключения и исполнения 
смарт-контрактов, так и вопросов защиты интел-
лектуальной собственности на цифровые продук-
ты и сервисы, обработки персональных данных 
клиентов и сотрудников, а также трансграничной 
электронной коммерции.

Юридические факторы включают:
– пробелы правового регулирования цифро-

вых сделок и услуг;

– необходимость корректировки граждан-
ско-правовых категорий;

– ужесточение требований к обработке пер-
сональных данных и цифровых прав.

3. Технологические факторы. Цифровизация 
сопровождается появлением новых рисков: кибе-
ругроз, утечек конфиденциальной информации, 
нарушений авторских и смежных прав, налоговых 
споров и сложностей с трансграничным регули-
рованием.

Среди технологических факторов ключевыми 
являются:

– усложнение архитектуры цифровой инфра-
структуры;

– рост уязвимостей информационных систем;
– расширение применения ИИ, блокчейна и 

автоматизированных алгоритмов.
Внедрение современных технологий оказы-

вает влияние не только на техническую инфра-
структуру бизнеса, но и на организационную и 
юридическую структуру предпринимательской 
деятельности. Применение аналитических плат-
форм и алгоритмов больших данных позволяет 
компаниям прогнозировать спрос, управлять це-
почками поставок, оптимизировать финансовые 
потоки и принимать управленческие решения на 
основе объективных данных. Искусственный ин-
теллект автоматизирует сложные процессы, сни-
жает вероятность ошибок, повышает скорость 
обработки информации и дает возможность бо-
лее точно оценивать рыночные тенденции. Блок-
чейн обеспечивает прозрачность и защищенность 
транзакций, минимизирует риски мошенничества 
и неправомерного вмешательства, а облачные 
решения и мобильные приложения позволяют 
вести удаленное управление, повышают гибкость 
бизнеса и обеспечивают быстрый доступ к меж-
дународным рынкам. Эти технологии создают ус-
ловия для инновационного развития, внедрения 
платформенной экономики и формирования но-
вых моделей бизнеса.

Новые формы предпринимательства требу-
ют адекватного правового регулирования. Плат-
форменная экономика, электронная коммерция, 
криптовалютные сервисы и финтех-компании соз-
дают уникальные возможности для ведения биз-
неса, но одновременно предъявляют повышен-
ные требования к юридическому обеспечению. 
Смарт-контракты, трансграничная коммерция и 
обработка персональных данных регулируются 
на национальном уровне рядом нормативно-пра-
вовых актов. В России основой правового регу-
лирования являются:

– Гражданский кодекс РФ (далее ГК РФ);
– Федеральный закон от 06.04.2011 № 63-ФЗ 

«Об электронной подписи»;
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– Федеральный закон от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях 
и о защите информации» (далее Закон № 149-ФЗ);

– Федеральный закон от 27.07.2006 № 152-ФЗ 
«О персональных данных»;

– Закон Российской Федерации от 07.02.1992 
№ 2300-1 «О защите прав потребителей» (далее 
Закон № 2300-1);

– Федеральный закон от 31.07.2020 № 259-
ФЗ «О цифровых финансовых активах, цифровой 
валюте и о внесении изменений в отдельные за-
конодательные акты Российской Федерации» (да-
лее Закон № 259-ФЗ);

– Федеральный закон от 08.08.2001 № 129-ФЗ 
«О государственной регистрации юридических 
лиц и индивидуальных предпринимателей».

С 1.10.2026 года вступит в силу Федеральный 
закон от 31.07.2025 № 289-ФЗ «Об отдельных во-
просах регулирования платформенной экономи-
ки в Российской Федерации».

Международные стандарты, включая Общий 
регламент защиты данных (GDPR), директивы Ев-
ропейского союза о цифровой экономике и реко-
мендации ОЭСР по налогообложению цифрового 
бизнеса, способствуют гармонизации националь-
ных норм и формированию единой правовой сре-
ды для трансграничной предпринимательской 
деятельности.

Использование цифровых технологий рас-
ширяет права предпринимателей, одновременно 
налагая на них новые обязанности. Смарт-кон-
тракты позволяют автоматизировать выполнение 
обязательств и минимизировать юридические 
риски, однако требуют соблюдения нормативных 
требований, подтверждения юридической силы 
электронных документов и обеспечения про-
зрачности сделок. Как отмечает Е. Г. Ковален-
ко, смарт-контракт как кодирование текстовых 
данных, как способ фиксации волеизъявления 
сторон требует разработки алгоритмов отслежи-
вания исполнения обязательств и анализа юриди-
чески значимых событий в цифровой среде. [7] 

Использование интеллектуальной собствен-
ности — программного обеспечения, алгоритмов, 
баз данных и цифрового контента — регулирует-
ся ГК РФ (часть IV). Это обеспечивает легальное 
лицензирование технологий, защиту прав раз-
работчиков и компаний, а также предотвращает 
незаконное использование цифровых продуктов, 
особенно при международной деятельности.

Среди ключевых вызовов цифровизации — 
правовая неопределенность. Смарт-контракты, 
криптовалюты и платформенные модели часто не 
имеют четкого регулирования, что создаёт риски 
юридической нестабильности. Закон № 259-ФЗ 
регулирует цифровые финансовые активы, одна-
ко вопросы квалификации токенов и смарт-кон-
трактов остаются открытыми. Массовый переход 
бизнеса в цифровую среду повышает риски кибе-
ратак, утечек информации и мошеннических дей-
ствий, что требует строгого соблюдения Законов 

№ 149-ФЗ и № 152-ФЗ, а также международного 
GDPR. Вопросы интеллектуальной собственности 
осложняются быстрым распространением циф-
рового контента и различиями в национальных 
законодательствах. Предприниматели должны 
учитывать положения ГК РФ (часть IV) для защиты 
своих прав и предотвращения нарушений чужих. 
Налогообложение цифрового бизнеса и транс-
граничная коммерция создают дополнительные 
трудности, так как традиционные налоговые ме-
ханизмы не всегда применимы к цифровым мо-
делям, а несоблюдение законодательства может 
привести к спорам с государственными органа-
ми.

Вместе с вызовами появляются значительные 
возможности для бизнеса. Электронные сервисы 
государственных органов упрощают регистра-
цию компаний, подачу отчетности и заключение 
сделок, обеспечивая юридическую прозрачность 
и сокращая бюрократические риски. Смарт-кон-
тракты минимизируют человеческий фактор, 
повышают точность выполнения обязательств и 
снижают вероятность конфликтов между участ-
никами рынка. Международная электронная тор-
говля открывает доступ к зарубежным рынкам, 
при этом соблюдение норм GDPR и рекоменда-
ций ОЭСР обеспечивает соответствие трансгра-
ничным требованиям и повышает доверие клиен-
тов и партнеров.

Цифровые технологии способствуют разви-
тию инновационных моделей бизнеса, включая 
платформенные компании, онлайн-маркетплей-
сы и финтех-стартапы. Внедрение таких моде-
лей позволяет создавать уникальные продукты 
и сервисы, использовать интеллектуальную соб-
ственность, развивать аналитические системы и 
повышать конкурентоспособность. Автоматиза-
ция внутреннего контроля, мониторинга и аудита 
помогает своевременно выявлять нарушения за-
конодательства, корректировать процессы и сни-
жать правовые риски. Соблюдение нормативных 
актов РФ, включая Законы № 152-ФЗ и № 2300-
1, обеспечивает защиту персональных данных и 
прав потребителей, создавая основу для устойчи-
вого и безопасного функционирования бизнеса.

Для успешного развития предприниматель-
ства в цифровой среде необходимо комплексно 
интегрировать технологии с соблюдением зако-
нодательства, обеспечивать защиту интеллек-
туальной собственности и смарт-контрактов, 
внедрять системы мониторинга и управления ри-
сками, адаптировать бизнес-модели к изменени-
ям правовой среды и отслеживать международ-
ные стандарты.

Перспективы цифрового предприниматель-
ства зависят от способности государства и биз-
неса совместно создавать гибкую правовую сре-
ду, способствующую инновациям и защищающую 
права всех участников цифровой экономики. Ба-
ланс между инновационным развитием бизнеса и 
соблюдением правовых норм является ключевым 
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условием устойчивого и безопасного функциони-
рования современных предприятий. Осознание 
этих взаимосвязей позволяет предпринимателям 
эффективно использовать возможности цифро-
вой экономики, минимизировать риски и сохра-
нять конкурентоспособность в условиях постоян-
ной трансформации рынка.

В современных условиях востребованы 
опытные юристы с IT-компетенциями, способ-
ные применять нормы ГК РФ при формировании 
смарт-контрактов, обеспечивать защиту персо-
нальных данных, сопровождать объекты интел-
лектуальной собственности и защищать IT-разра-
ботки. Такие специалисты становятся ключевым 
элементом устойчивого функционирования циф-
ровых бизнес-моделей и правовой безопасности 
предпринимательской деятельности.
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